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Propdsito

La presente Politica de Protecciéon de Datos Personales y Confidencialidad tiene como
propodsito establecer los principios, lineamientos y responsabilidades para el
adecuado tratamiento, proteccion y uso de los datos personales y de la informacion
confidencial de la organizacion Cacao Pacifico, garantizando el respeto por la
privacidad, la seguridad de lainformaciény el cumplimiento de la normatividad vigente
y los estandares SMETA.

Alcance

Esta politica aplica a:
e Todos los colaboradores, sin distincién de cargo o tipo de contrato.
e Gerencia, directivos y miembros de junta.
e Proveedores, contratistas, subcontratistas y aliados estratégicos.
e Terceros que tengan acceso a informacidon de la organizacion.

El cumplimiento de esta politica es obligatorio durante y después de la relacion
laboral o contractual con Cacao Pacifico.

Marco Normativo

Esta politica se fundamenta en:
e Legislacion colombiana vigente sobre proteccion de datos personales.
e Principiosinternacionales de protecciéon de datos.
e Lineamientos SMETA - Etica Empresarial y Gestién de la Informacién.

e Codigo de Eticay Conducta Empresarial.
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Definiciones

Datos personales: Informacion vinculada o que pueda asociarse a una
persona natural identificada o identificable.

Dato sensible: Informacién que afecta la intimidad o cuyo uso indebido puede
generar discriminacion.

Tratamiento: Cualquier operacidn sobre datos personales, como recoleccién,
almacenamiento, uso, circulacién o supresion.

Informacion confidencial: Informacién no publica cuyo acceso no autorizado
puede causar perjuicio a la organizacion o a terceros.

Principios para el Tratamiento de Datos Personales

Eltratamiento de datos personales se regira por los siguientes principios:

Legalidad: Cumplimiento de la normatividad vigente.

Finalidad: Uso exclusivo para fines legitimos y previamente informados.
Libertad: Tratamiento con autorizacion del titular.

Transparencia: Derecho del titular a conocer el uso de sus datos.
Seguridad: Proteccion contra accesos no autorizados.

Confidencialidad: Reserva de la informacién tratada.

Tratamiento de Datos Personales

Los datos personales seran recolectados y utilizados Unicamente para fines
relacionados con la actividad de la organizacion.

Se adoptaran medidas técnicas, humanas y administrativas para proteger los
datos.

No se divulgaran datos personales sin autorizacién del titular, salvo obligacién
legal.
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Derechos de los Titulares de los Datos
Los titulares de los datos personales tienen derecho a:

e Conocer, actualizary rectificar sus datos.

e Solicitar prueba de la autorizacion otorgada.

e Serinformados sobre el uso de sus datos.

e Presentar quejas por uso indebido.

e Revocar la autorizacidny solicitar la supresion de los datos, cuando aplique.
Confidencialidad de la Informacién

e Toda la informacion confidencial debera ser protegida y utilizada unicamente
para fines autorizados.

e Se prohibe la divulgacion, reproduccion o uso indebido de informacién
confidencial.

e La obligaciéon de confidencialidad se mantiene aun después de finalizada la
relacién laboral o contractual.

Responsabilidades
Gerencia General
e Aprobary respaldar la politica.
e Garantizar recursos para la proteccién de la informacion.
Proceso de Gestion Eticay Cumplimiento
e Supervisar el cumplimiento de esta politica.
e Atender consultas, quejasyreclamos relacionados con datos personales.

e Custodiar lainformacidon de manera segura.
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Colaboradores y Terceros

e Cumplir la presente politica.

e Proteger lainformacién a la que tengan acceso.

e Reportarincidentes de seguridad o uso indebido de informacién.
Canales para el Ejercicio de Derechos y Reporte de Incidentes
La organizacioén dispondra de canales formales para:

e Consultasyreclamos relacionados con datos personales.

e Reporte de incidentes de seguridad de la informacion.
Consecuencias del Incumplimiento
Elincumplimiento de esta politica podra dar lugar a:

e Medidas disciplinarias internas.

e Sanciones contractuales.

e Acciones legales, conforme a la normatividad vigente.

Divulgacion, Capacitacién y Actualizacion

Esta politica sera divulgada a todo el personal y terceros relevantes, y revisada
periédicamente para asegurar su vigencia y alineacion con los estandares SMETA Yy la

legislacion aplicable.

Aprobado por:

AAJBLD &-\/aw_f———

Autoriza: Gerencia General
Fecha Revisiéon: 20 Enero 2026
Version: 0



